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Sadržaj:

1. Uspješno provedeni napad 3 min

2. Što štitimo – BIA analiza i procjena rizika 2 min

3. Od čega i od koga štitimo – prijetnje i napadači 3 min

4. Otpornost – sigurnosna arhitektura i mjere 3 min

5. Legislativno organizacijski provedbeni okvir 3 min

ENISA Cyber threats require heightened defences.mp4
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Što štitimo – BIA analiza i procjena rizika

Relevantna informacijska imovina – procjena i upravljanje rizicima

-> ranjivosti

-> prijetnje

-> vjerojatnost ostvarenja

–> utjecaj i posljedice (rizik)

-> evaluacija rizika i mitigacija

Relevantni poslovni i industrijski procesi – BIA i upravljanje kontinuitetom poslovanja

RTO – ciljano vrijeme oporavka

RPO – prihvatjiv period gubitka podataka

MTPOD  - najduže prihvatljivo vrijeme oporavka 
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Od čega i od koga štitimo – prijetnje i napadači

Strukturirane organizacije

Državne kiber brigade – vrhunski opremljeni profesionalci na državnoj plaći

Organizirani kriminal – mafije, bande, kriminalne jedinice

Ideološki motivirane grupe

Teroristi – kiber teroristi, kiber milicije

Ideološki aktivisti – kiber haktivisti, interesne skupine, sekte

Pojedinci i udruženi pojedinci
Specijalizirane jedinice i kiber plaćenici

Amateri

Osvetnici

Patološki napadači – nepošteni konkurent, nepošteni klijent, prevarant (scammer, fraudster)
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 Procjena i upravljanje rizicima, BIA

 Unaprijeđena sigurnosna arhitektura

 Nadzor i reakcija u stvarnom vremenu 24 x 7 x 365

Hvala Vam na pozornosti!

kresimir@cybertrackeu.hr https://www.cybertrackeu.hr
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