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TOP 10 prijetnji kibernetickoj sigurnosti

) _ : TOP 10 '@
1. Ugrozavanje lanca opskrbe softverskih komponenata EMERGING = 2 © .
. . . . CYBER- dooendanies (s, s
2. Napredne kampanje dezinformiranja SECURITY
3. Porast autoritarnosti digitalnog nadzora/gubitak privatnosti :ggg%;% T\ @
R THREATS
4. Ljudska pogreska i koristenje naslijedenih sustava unutar kiber- f|2|ck|h ekosy@va . 2030
5. Ciljani napadi pobolj$ani podacima iz pametnih uredaja *emsa- s
6. Nedostatak analize i kontrole svemirske infrastrukture i objekata
7. Porast naprednih hibridnih prijetnji
8. Nedostatak vjestina
9. Prekogranicni pruzatelji ICT usluga kao jedinstvena toclca“gt
L ©%e
10.Zlouporaba umjetne inteligencije
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EU i izazovi u podrucju kibersigurnosti

Kljuéni sektori visoke rizicnosti kao Sto su:

- Energetika,
Vas Zivot na internetu: 5to EU Cini kako bi bio jednostavniji i

- promet, sigurniji?

- Zd ravstvo i EU aktivno radi na poboljsanju digitalnog okruzja u korist svih Europljana i Europljanki. Nas digitalni
Zivot treba biti siguran, jednostavan i u skladu s temeljnim slobodama.

- fl n a n CIJ e Protitajte nasu pricu i saznajte kako EU &titi korisnike na internetu, osigurava kibersigurnost i olaksava
razmjenu informacija medu sustavima e-pravosuda drzava ¢lanica EU-a.

- ... Kaoi

- pruzatelji javnih elektronickih komunikacijskih mreza ili usluga
- digitalne usluge kao Sto su usluge drustvenih mreza
ovise o digitalnim tehnologijama za obavljanje svojih osnovnih djelatnosti.

Digitalizacija pruZza goleme mogucénosti i rjeSenja za brojne izazove koji su pred Europom, kao hibridne
prijetnje, krize uzrokovane boleSéu COVID-19, elementarne nepogode, situacijom u Ukrajini a i
takoder izlaze gospodarstvo i drustvo kiberprijetnjama.
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PROPISI VS. SMJERNICE - EU-SAD

- Poboljsanje kiberneticke pripravnosti
- EU i SAD razvili su zakone ili mjere za rjeSavanje problema.
- EU je proveo Direktivu o sigurnosti mreznih i informacijskih sustava - Direktiva NIS 2

- SAD je stvorio NIST Framework, skup dobrovoljnih standarda i najboljih praksi u industriji koji pomazu organizacijama,
identificiraju, odreduju prioritete i upravljaju kibernetic¢kim rizicima.

- Iskoristiti najbolje dostupne mjere kibersigurnosti

- Direktivu NIS 2 i okvir NIST-a pozivaju drzavne subjekte i organizacije privatne industrije da iskoriste najbolje dostupne
mjere kibersigurnosti za povecanje ukupne otpornosti sustava. Direktiva NIS 2 te mjere naziva "najsuvremenijim"
sigurnosnim pristupima, dok ih okvir NIST-a smatra "najboljim praksama industrije".

- Nema univerzalnog rjesenja

- Direktiva NIS 2 i okvir NIST-a zahtijevaju od svojih jurisdikcija_da provedu mjere kibersigurnosti koje imaju smisla - ono
Sto je prikladno za jednu organizaciju mozda nije najbolje rjesSenje za drugu.

- Posebna agencija za kibersigurnost usmjerena na zastitu kljucnih infrastruktura

- Obje regije uspostavile su agencije za kibersigurnost usmjerene na zastitu klju¢nih infrastruktura.

- EU je 2018. poduzeo mjere u svojem Aktu o kibersigurnosti, kojim je obnovljen mandat Agencije EU-a za mreznu i informacijsku
sigurnost — ENISA.

- SAD je iste godine djelovao sa Zakonom o CISA-i iz 2018., zakonom kojim se osniva Agencija za kiberneticku sigurnost i
infrastrukturu (CISA)

INFODOM
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=== CIP4Sl: Imamao li isto razumijevanje rizika

Sto je rizik:

v' Moramo imati ranjivost;
v' Mora postojati prijetnja toj ranjivosti;
v" Netko ili nesto mora biti spremno iskoristiti tu ranjivost.

Da bi se rizik ostvario, potrebno je sve troje — ne radi se samo o ranjivosti, ve¢ i o tome moze li je prijetnja
iskoristiti i hocCe li je iskoristiti - Organizacije moraju sagledati vlastiti profil rizika.

Uvijek pokusati vratiti stvari na jednostavne. Jedine dvije stvari koje zapravo pokusavate i morate shvatiti su:
1. O cemu se zapravo trebam-o brinuti?
2. Kako da rijesim-o te brige?

Ako se moze odgovoriti na ta pitanja u Sest ili sedam procjena rizika - briljantno.
(ne treba raditi 200 kompliciranih stvari jer to nece pokazati ono sto trebate znati)

Organizacija mora biti u mogucénosti pokazati na nesto i reci:
To je ono na sto se moram usredotociti. Tu lezi moj pravi rizik, s kojim stvarno moram nesto poduzeti.

(Sve ostalo je samo bukal)
INFODOM 8
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==%% Sto je znaéajan incident prema NIS 2

Direktiva NIS 2 navodi samo obveze izvjescivanja iz ¢lanka 23.

Incident je

dogadaj koji ugrozava dostupnost, autenticnost, integritet ili povjerljivost pohranjenih, prenesenih ili obradenih podataka

ili usluga koje nude mrezni i informacijski sustavi ili koji su dostupni putem mreznih i informacijskih sustava.
NIS 2 zahtijeva prijavljivanje samo znacajnih incidenata.
Znacajan incident definira kao
"svaki incident koji ima znacajan utjecaj na pruzanje "usluga koje pruzaju kljucni i vazni subjekti, ako:

(a) prouzrodila je ili moze uzrokovati ozbiljne operativne poremecaje usluga ili financijske
gubitke za doticni subjekt;
(b) utjecala je ili moze utjecati na druge fizicke ili pravne osobe uzrokujudi znatnu
materijalnu ili nematerijalnu Stetu."

4

U uvodnoj izjavi 101. u preambuli NIS 2 navodi se:
"Pokazatelji kao Sto su opseg u kojem je funkcioniranje usluge pogodeno, trajanje incidenta ili broj pogodenih
primatelja usluga mogli bi imati vaznu ulogu u utvrdivanju je li operativni poremecaj usluge ozbiljan."

Klju€ni i vazni subjekti moraju prijaviti znacajne incidente, dok ne postoje zahtjevi za prijavljivanje drugih vrsta

incidenata.
INFODOM 9
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=== CIP4SI| - Procesna arhitektura po BPF okviru o

Kupac
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~== Nodel upravljanja kibernetickom sigurnoscu

1. Pravna regulativa

. . Legal
2. Dobro upravljanje regulation

Incident Good
management governance

3. Upravljanje rizicima
Cybersecurity

managementin

4. Sigurnosna kultura c

Technology Risk
management management

5. Upravljanje tehnologijama

6. Upravljanje incidentima
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Naziv projekta Razvoj digitalne platforme za izgradnju sustava zastite kritiénih infrastruktura u pametnim
industrijama — CIP 4 SI
HRVATSKI OGRANAK

Trajanje: 29 + 3 mjeseci (od datuma definiranog u Ugovoru) — 17.03.2021. — 18.11.2023.
- Faza 1: Industrijsko istraZivanje od podetka do 16.07.2022.
- Faza 2: Eksperimentalnirazvoj od 17.07.2022. do 18.11.2023.
Prijavitelj: InfoDom d.o.o. Zagreb
Partneri: 1. KONCAR - INZENJERING ZA ENERGETIKU | TRANSPORT d.d.

2. BEYONDId.o.o. za marketing, dizajn i usluge
3. SVEUCILISTE U ZAGREBU FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

U fokusu projekta je razvoj proizvoda i usluga vezanih primarno za alineju 3 Tematskog podrucja 4 vazece Strategije pametne specijalizacije
RH — Sigurnost:

* PTTP1- Kiberneticka sigurnost): zastitu kriti¢nih infrastruktura (odredenih ZKI zakonom, a posebno povezanim na pametne industrije);

* TPP 2 Strategije (Energija i odrzivi okolis);

* PTPP 1. Energetske tehnologije, sustavi i oprema; posebno u dijelu doprinosa razvoju pametnih energetskih sustava.

Cetiri proizvoda / usluge, te ih ponuditi postojeé¢im i potencijalnim korisnicima (vlasnicima Kl i tvrtkama koje upravljaju zastitom Kil),
primarno na trzistu EU, a zatim i na svjetskom trzistu, koristeci postojeée mreze partnera i klijenata:

1. Digitalna platforma za uspostavu i potporu sustava zastite kriticne infrastrukture te za sigurnost upravljackih sustava poduzeca u
pametnim industrijama (sa pripadnim fleksibilnim komponentama).

2. Usluge razvoja digitalnih ekosustava za potporu sustavima zastite kriticnih infrastruktura te razvoj sigurnosti upravljackih sustava
poduzeca u pametnim industrijama.

3. Smart-SCADA platforma (Koncar — prosirenje na SZKI, sa postojecih SUS)
4. SZKI GRC- Compliance

INFODOM 13

GOVERNANCE FUNKCIJA U KIBERNETSKOJ SIGURNOSTI IZMEBU EKOSUSTAVA DIGITALNIH PLATFORMI | DIGITALNIH BLIZANACA




HRVATSKA
KOMORA
INZENJERA
ELEKTROTEHNIKE

ﬁ SEMINAR HO CIRED-a - ,OTPORNOST NA KIBERNETICKE PRIJETNJE U EES-u* - Zagreb, 14. ozujka 2024.
CIRED

weeens CI|P4S]I EKOSUSTAV - GOOD GOVERNANCE

TOU | TOU | TDU TOU
U a 1 2 3 e n
KOORDINATOR ZKI (MUP RCZ) o e o e

O ; "
P-3 <
s (23|
FN 35> g E 3|55 o Pojmovi iz Zakona o kritiénim infrastrukturama
- no 53 i 52
: ﬁm : < f o, 1. Analiza rizika
- meashre fl P3 2. Europska kriticna infrastruktura
/'EIDA 3. Medusektorska mjerila
'\D C D 4. Osjetljivi podaci
5. Kontaktna tocka
,E 6. Sektorska mjerila
§ 7. Sigurnosni koordinator za kriti¢énu infrastrukturu
< 8. Sigurnosni plan vlasnika/upravitelja
> 9. Upravljanje kriticnom infrastrukturom
o 5 10. Vlasnici/upravitelji
< 11. Zastita kriti¢ne infrastrukture
: 8
e ¢
3 :
i
| Z L L]
INFODOM 14

GOVERNANCE FUNKCIJA U KIBERNETSKOJ SIGURNOSTI IZMEBU EKOSUSTAVA DIGITALNIH PLATFORMI | DIGITALNIH BLIZANACA



HRVATSKA
KOMORA
INZENJERA
ELEKTROTEHNIKE

7% SEMINAR HO CIRED-a - ,0TPORNOST NA KIBERNETICKE PRIJETNJE U EES-u* - Zagreb, 14. oZujka 2024.
CIRED

~=== Poslovni subjekt u odnosu na rizike i prijetnje

Odlucuje i primjenjuje POSLOVNI SUBJEKT
Izraduje N
v Ca— . = . . . . .
ANALIZA RIZIKA | e Iskustvo -t P!avom .bOJ0m prikazan Je. odnos i povez.anost preventlvnl.h
PRIJETNUI . djelovanja poslovnog subjekta u procesima prepoznavanja
- - 2 | vlastitih slabosti, rizika s kojima se moze suociti te vlastitih
)N U 1 . . v . . . . . Ve .
© v 2 © | sposobnosti koje moze iskoristiti kako bi se suoCio s pojavom
© o — o | .. ..
@ 1
v & S v 5 prijetniji.
O I
PROTUMIJERE ] - z ER _ o ) L
= RIZICI 3 i Crvenom bojom oznacen je odnos ranjivost-rizik-prijetnja u
S juju || e o) | , . .. . ...
mantt N .| & i poslovnom procesu, moguéa pojava prijetnji, kao i njihovo
> { - i .. . .
o) 5 L i maliciozno djelovanje.
Nl | | T ----- - i
Bl E > =] i
2|2 gl 2|2 :
= ! . . . .. . . .
N S| &8 | 8 Zelenom bojom prikazani su procesi i aktivhosti obrambenih
J h A S A 4 o B g ;
{ ' RANJIVOSTI S i (preventivnih i reakcijskih) djelovanja koje je neophodno
\ / o i . .. . e . .. ..
i pokrenuti prije kao i tijekom pojave prijetniji.
T v |
l - > ! . . . .
; Iskoristavaju < PRUETNJE {  Bordo bojom oznacen je proces ucenja sustava o posljedicama
| Suzbijaju (] i njegove (ne)izloZzenosti odredenom riziku i transformaciji rizika
e A — J u prijetnju.
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~==2 CIP4S| — Samoprocjena i poveéanje spremnost

CIP4SI

i i Baza znanja
Potetna Detalji kompetencije I}
< Kompetencije JMoi an uteria
Relevantni materijali @ Svi formati ¥ |Unesite pojam za pocetak pretrage
UINC E Katalog
BolC
Tip sadrzaja  Naziv v Opis Akcije
] Tip kompetencije: Stratet Broj razina: 3
‘s;“‘ Podrutje: kritiénih infrastruktura Povezane edukacije: 1 }“ Zakon o zdravstvenoj zadtiti L3
| pOF |
E nicii i A Studija ISMS-a 3
Kompetencie Definicija kompetencije ot U <]

e Raéunalni sigurnosni incidenti su &esta pojava u moderno doba. Opdenita definicija ratunalno sigurnosnog incidenta jest posredno ili neposredno ugro?avanje sigurnosne
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