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Pregled prezentacije

= Zablude oko kibernetiCke zastite

= KibernetiCka sigurnost vs kibernetiCka otpornost

= Zasto je vazna kibernetiCka sigurnost i otpornost u EES-u?
= |zazovi dionika EES-a

= Definiranje okvira zastite od prijetn;i

= Politika sigurnosti informacijskih sustava

= Korisni ,alati” za razvoj Cvrstih okvira od prijetnji

= Zakljucak
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Zablude oko kiberneticke zastite

Obveznici smo NIS2 Direktive

NIS2 pruza jasne smjernice i mjere upravljanja kibernetickim rizicima

Vec¢ se kasni sa uskladenjem sa NIS2

» ZKS stupio na snagu 15.02.2024. (NN 14/2024)
» rok za donoSenje pripadajuce uredbe: 9 mjeseci
» rok za uskladenje: 1 godina od dana dostave obavijesti
= ocjena sukladnosti — najmanje jednom u 2 godine
= strucni nadzor — jednom u roku 3 do 5 godina
CER Direktiva (EU) 2022/2557 o otpornosti kritiCnih subjekata?

PREBACITI FOKUS NA KIBERNETICKU SIGURNOST | OTPORNOST
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Kiberneticka sigurnost vs kiberneticka otpornost (1)

= KibernetiCka sigurnost
= zastita sustava od prijetnji, napada i neovlastenog pristupa
= Cilj: oCuvati raspolozivost, integritet i povjerljivost

IT (CIA) OT (AIC)

Integritet 2 Integritet

Povijerljivost 1 RaspoloZivost

Raspolozivost 3 Povjerljivost

Prioritet
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Kiberneticka sigurnost vs kibernetiCka otpornost (2)

= KibernetiCka otpornost:
= kontinuitet poslovanja
* redovito testiranje planova oporavka
= obuka osoblja za postupanje u kriznim situacijama
* implementacija sustava i procesa koji omogucuju brzi oporavak

= cilj: brza reakcija i oporavak od kibernetiCkih napada, kako bi
se minimizirala stete i odrzala operativha sposobnost

Sveobuhvatna strategija kibernetiCke zastite

Kiberneticka sigurnost Kiberneticka otpornost
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» Kako osigurati visoku razinu kibernetiCke zaStite, a pri tome
omoguciti snaznu digitalizaciju elektroenergetskog sustava |

koristenje naprednin mreza
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|lzazovi dionika EES-a (2)

= Dekarbonizacijska strategija -> energetska tranzicija
= Krajnji pasivni korisnici -> aktivni sudionici na trzistu
= Pasivha mreza -> aktivna mreza (distribucijska fleksibilnost,

pomocne usluge, ...)

» Usloznjavanje poslovnih procesa u svim segmentima EES-a i za
sve dionike EES-a

= povecanje stupnja digitalizacije
= otvaranje” sustava

= vecaranjivost na kiberneticke prijetnje
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|lzazovi dionika EES-a (3)

= _lzolirani” sustavi - sigurni (safety), ali nezasti¢eni (security)

» Uredaji s dugim vijekom trajanja i ciklusima zamjene - podrska

» QOtezana nadogradnja opreme — fokus funkcionalnost

* Prividna odvojenost sustava — VPN, razmjena podataka,...

» Upravljacki komunikacijski protokoli- legacy protokoli, sada IP based

» (Geografska distribuiranost - sigurnost kom. mreze i podataka

= PodrSka regulatora
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Zasto e vazna kiberneti¢ka zastita u EES-u?

= Napad na OT:
= Narusen / znaCajno otezan / zaustavljen poslovni proces
= Ugrozeno pruzanje usluga
» Kaskadni uCinak na druge vazne sektore
= Ekonomska Steta

= Ugrozavanje zivota i sigurnosti

|
% HO CIRED SEMINAR
CIRED OTPORNOST NA KIBERNETICKE PRIJETNJE U EES-U 9

HRVATSKI OGRANAK ZAGREB , 14. OZUJKA 2024.



STRATEGIJE ZA RAZVOJ CVRSTIH OKVIRA ZASTITE OD PRIJETNJI
A.Balasko, |.PeriSa

Definiranje okvira zastite od prijetnji

= Kontekst organizacije

» Poslovna strategija

= Sto branimo i od koga branimo

= Modeliranje prijetnji

* Procjena rizika

* Mjere za smanjenje kibernetickih rizika

= Politika sigurnosti informacijskih sustava
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Politika sigurnosti informacijskih sustava

» Uloga - temeljni okvir za upravljanje sigurnoscu IS-a

» Medunarodni standardi i smjernice (ISO 27001, ISO 27002,
IEC 62443, NIST,...)

= KljuCne sastavnice : svrha, korisnici, ciljevi, pravila pristupa i
autorizacije, klasifikacija podataka, operacija nad podacima,
pravila izrade sigurnosne kopije podataka, sigurnosna svijest i
edukacija, odgovornosti, prava i duznosti zaposlenika...

» Pravna snaga: disciplinske mjere, tuzbe, kaznene prijave,
gubitak povjerenja i ugleda, ...
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Korisni ,alati” za razvoj €vrstih okvira od prijetnji

= |SO 27001 - okvir za uspostavu, implementaciju, odrzavanje i
poboljSanje upravljanja 1S-om u organizacijama.

= |SO 27002 - smjernice i preporuke za impl. kontrola i mjera koje
pomazu organizacijama u zastiti njihovih informacija i sustava.

= |EC 62443 - smjernice i zahtjevi za zaStitu industrijskin kontrolnih
sustava od kibernetiCkih prijetniji.

= |SO 22301 - okvir za sigurnost i otpornost te sustav upraviljanja
kontinuitetom poslovanja organizacije.

MITRE ATT&CK ICS - smjernice o taktikama, tehnikama i procedurama
koje se koriste u napadima na ICS okruzenja, kao i preporuke za
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Zakljucak

» Ranjivost na kibernetiCke napade proporcionalna je stupnju digitalizacije

Podizanje stupnja kibernetiCke sigurnosti Cesto ide na Stetu
jednostavnosti koristenja informacijskih sustava -> edukacija

= Brinuti o kibernetiCkoj sigurnosti trebamo zbog doba i okolnosti u kojima
zivimo i mogucih posljedica, a ne iskljuCivo da zadovoljimo zakonsku
obavezu

= Usvajanje Secure by Design principa

= Briga o kibernetiCkoj sigurnosti je kontinuiran proces
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Hvala na paznji!

ana.balasko@hep.hr
ivan.periSa@hep.hr
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